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Vorwort

Dieser Vortrag entstand aus drei Gründen:

· einerseits wollte ich ihn zum Anlass nehmen, mich mit dem Thema

LATEXund Vorträge auseinander zu setzen,

· dann wollte ich LATEX4Jed[l4j] etwas verbessern und

· letzendlich aus dem Grunde, dass ich bei meinem Start mit Gnucash

und Online Banking einige Probleme hatte, deren Lösung ich auch

anderen zukommen lassen wollte.

Daher tendiert der Vortrag auch mit in die Richtung einer Anlei-

tung für zu Hause.



1. Einführung



Meine Bank unterstützt aber nicht Linux

HBCI (HomeBanking Computer Interface) ist ein offener und

plattformunabhängiger Standard für die Kommunikation zwischen

Bank und Kunde, zu dem sich alle großen Bankenhäuser Deutsch-
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Ob die Bank HBCI unterstützt, kann man direkt erfragen oder

im Internet auf der HBCI-Informationsseite des ZKAs (Zentralen

Kreditausschuss) [zka] herausfinden.

Jedoch ist Vorsicht geboten. Zur Zeit beherrscht openhbci noch

nicht den Umgang mit RSA-Karten. Wenn also die Bank irgendwie

RSA erwähnt, sollte man vorsichtig sein.
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Was ist überhaupt HBCI?

HBCI wurde von der deutschen Kreditwirtschaft entwickelt und

ist somit ein rein deutscher Standard. Ziel dieser Entwicklung soll

die Ablösung der bankspezifischen Pin-Tan-Verfahren sein. Dabei

sollte das neue Verfahren mehr Sicherheit beim Datenaustausch,

mehr Komfort und umfangreichere Funktionen bieten.

Bei HBCI werden die Daten vor dem Versenden verschlüsselt

und signiert. Somit können die Daten auch über unsicher Netze, wie

z. B. das Internet, übertragen werden.

Hinter HBCI verbergen sich mehrere Versionen mit unterschied-

lichen Funktionalitäten. Aktuell sind: 2.0.1, 2.1, 2.2 und 3.0.

Weitere Informationen: HBCI-Kompendium Ver 2.2

http://www.hbci-zka.de/download/HBCI_Kompendium_V2.2.pdf
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Was benötigt man alles?

• ein Chipkartenlesegerät für HBCI-Karten

• eine HBCI-Karte Type DDV nicht RSA

• libchipcard und Treiber für das Lesegerät

• chipcard-tools (optional, aber sehr nützlich)

• gnucash (aktuelle Version 1.8.7)

• libktoblzcheck (optional, überprüft Bank und Kontonr. bei

Überweisungen)
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Sicherheit beim Chipkartenlesegerät

Sicherheit ist wie immer relativ. Daher hat der ZKA eine Ein-

stufung der Geräte vorgenommen:

Klasse Tastatur Display interner Kryptochip
1 – – –
2 × – –
3 × × –
4 × × ×

• bei Geräten ohne Tastatur muss die PIN am Computer eingegben

werden und könnte so von anderen Programmen abgehört werden

• bei Geräten ohne Display, ist nie sicher, was wirklich signiert wird

• bei Geräten ohne Krypochip wird der Anzeigentext vom Benutzer-

programm generiert, welches falsche Informationen liefern könnte

• bei Geräten der Klasse 4 kommt der Anzeigentext von der Bank
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Ein Wort zu Debian

libchipcard und chipcard-tools sind nicht in Woody vor-

handen. Die Version von Gnucash in Woody ist 1.6.6–1.

/etc/apt/sources.list
deb http://ftp.carnet.hr/pub/debian sid main

Quelle: http://www.apt-get.org/

libktoblzcheck ist noch nicht in Debian, wurde aber schon

gepackt: http://vman.de/chipcard/sid/

http://www.apt-get.org/
http://vman.de/chipcard/sid/
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enabled=1
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chipcardd.conf

type=local
address=/var/run/chipcardd/socket
enabled=1

[reader/1]
readertype=towitoko
drivertype=ctapi
driver=/usr/lib/libtowitoko.so.2
name=towitoko1
port=COM1
flags= # keypad,display



libchipcard konfigurieren

chipcardd.conf

type=local
address=/var/run/chipcardd/socket
enabled=1

chipcardc.conf

[service/1]
type=local
address=/var/run/chipcardd/socket

in chipcardc.conf die gleichen Werte wie in chipcardd.conf
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chipcardd starten

Jetzt chipcardd starten oder einem bestehenden Prozess das

Signal SIGHUP senden, damit er die Konfiguration neu lädt.

syslog
chipcardd[276]: chipcardd.c: 717: Chipcardd v0.9.1.0 (STABLE) started.
chipcardd[281]: chipcardd.c: 950: Initializing daemon.
chipcardd[277]: chipcardd.c: 780: Nanny now supervising daemon 281
chipcardd[281]: ctcore.c: 244: Added reader "towitoko1" (id=3739)
...[281]: ctdriver_ctapi.c: 757: Valid ports section for type "towitoko"
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Gültig bis : 12/2005
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Die Karte einmal testen

$ hbcicard info
Kontaktiere Karte.
Bitten legen Sie Ihre Karte in einen Leser ein
Karte ist eingelegt.
Kartentyp : DDV-1
Ländercode : 280
Industrie-Key: 67
Bankleitzahl : 258397
Kartennummer : 0000316
Gültig seit : 24.3.2003
Gültig bis : 12/2005
Währung : EUR
ATR : 3B FF 18 00 FF 81 31 3C 45 65 63 0D 02

Der Kartentyp muss DDV sein. Andere Typen werden noch nicht

unterstützt.
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• wurde nicht von Fachleuten geschaffen; daher nicht immer exakte

Buchhaltungsbegriffe

• verwendet doppelte Buchführung, da diese übersichtlicher als

einfache und da am Computer der Aufwand nicht so groß ist wie

per Hand

• das Online-Banking-Modul ist noch sehr in der Entwicklung
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Doppelte Buchführung

Wichtig: Nicht darüber nachdenken, was passiert. Doppelte

Buchführung ist nicht immer logisch! Gnucash führt die buch-

halterischen Vorgänge korrekt durch.

• jede Buchung bekommt zwei (unter Umständen auch mehrere) Konten:

Sollkonto und Habenkonto

• es entsteht ein teils virtueller Geldfluss vom Soll- zum Habenkonto

• die Beträge beider Konten müssen gleich sein - sonst ist die

Buchung nicht ausgeglichen.

• robuster gegen Fehler, da Daten redundant sind
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Der erste Start

→ den Punkt
”
Neue Konten eröffnen“ wählen

→ es öffnet sich ein Assistent für die Erstellung eines neuen Kon-

tenrahmens

→ die gewünschte Währung auswählen
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→

In der oberen Aus-

wahl kann man die

verschiedenen Kate-

gorien wählen, für

die man Konten

benötigt.



Der erste Start (2)

→

In der unteren Box

sieht man die Konten

der gewählten Kate-

gorie.



Eine Beispielkontenhierachie

• Aktiva �
• Passiva �
• Einkommen �
• Aufwendungen �
• Anfangsbestand

? diese Struktur ist nicht zwin-

gend; kann nach belieben

gestaltet werden

? � kennzeichnet Konten, die

wiederum Konten beinhal-

ten; nehmen keine Buchun-

gen auf; Platzhalter in Gnu-

cash

? fünf Hauptkonten
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– Geldanlagen �
∗ Depot �
· IBM-Aktien

· Linuxfond

∗ Lebensversicherung

– Sachanlagen �
• Passiva �
• Einkommen �
• Aufwendungen �
• Anfangsbestand



Eine Beispielkontenhierachie

• Aktiva �
– Barvermögen �
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• Aktiva �
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– Barverbindlichkeiten �
– Darlehen �
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• Passiva �
• Einkommen �

– BAföG
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? die Beträge auf diesen Kon-

ten sind nicht verfügbar

? dienen zur Sammlung der

Erträge

? sind Gegenkonto bei Einnah-

men (Sollkonto)
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• Aktiva �
• Passiva �
• Einkommen �

– BAföG

– Dividenden

– Gehalt �
– Sonstiges

– Zinsen �
∗ Girokonto

∗ Sparbuch

• Aufwendungen �
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• Aktiva �
• Passiva �
• Einkommen �
• Aufwendungen �

– Bildung �
– Fahrtkosten �
– Friseur

– Lebensmittel

– Steuern

– Unterhaltung

– Versicherungen

• Anfangsbestand

? die Beträge auf diesen Kon-

ten sind nicht verfügbar

? dienen zur Sammlung aller

Ausgaben

? sind Gegenkonto bei Ausga-

ben (Habenkonto)
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• Aktiva �
• Passiva �
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• Aufwendungen �

– Bildung �
– Fahrtkosten �
– Friseur
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Eine Beispielkontenhierachie

• Aktiva �
• Passiva �
• Einkommen �
• Aufwendungen �
• Anfangsbestand

? ist das Vermögen, mit dem

man das Jahr begonnen hat

? zu Jahresbeginn werden die

Aktiva- und Passivakonten

damit gefüllt

? Ende des Jahres werden alle

Aktiva- und Passivakonten

damit verglichen – Gewinn-

/Verlustermittlung
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• Gegenkonto ist
”
Anfangsbestand“

•
Hier den aktuellen Kontostand

eintragen.



Die Anfangsbestände der neuen Hierachie

• Anfangsbestand = Wert zur Kontoeröffnung (Beginn des Jahres)

• Gegenkonto ist
”
Anfangsbestand“

•

Darauf achten, das der Platz-

halter für die entsprechenden

Konten gesetzt ist.



Das Hauptfenster



Ein Konto anlegen oder bearbeiten

→ dazu den Knopf
”
Neu“ bzw.

”
Optionen“ wählen





Ein Konto anlegen oder bearbeiten (2)

→ Die obere Dialoghälfte

Kontobezeichnung: Name für das Konto



Ein Konto anlegen oder bearbeiten (2)

→ Die obere Dialoghälfte

Kontonummer: dieht allein der Sortierung; mehr Bedeutung bei

echten Kontenrahmen



Ein Konto anlegen oder bearbeiten (2)

→ Die obere Dialoghälfte

Beschreibung: kurze Beschreibung



Ein Konto anlegen oder bearbeiten (2)

→ Die obere Dialoghälfte

Währung/Aktie: Währung bzw. Aktie des Kontos



Ein Konto anlegen oder bearbeiten (2)

→ Die obere Dialoghälfte

Hauptkonto: das übergeordnete Konto



Ein Konto anlegen oder bearbeiten (2)

→ Die obere Dialoghälfte

Kontoart: Aktienkonto, Aktiva, Aufwendungen, Bank, Bargeld,

Eigenkapital, Erträge, Forderungen, Investmentfonds, Kredit-

karte, Passiva, Verbindlichkeit, Währung



Ein Konto anlegen oder bearbeiten (3)

→ Die untere Dialoghälfte

Börsenkursquelle: – nur bei Aktienkonto oder Investmentfonds

aktiv

– Quelle für Online-Abfrage von Kursständen



Ein Konto anlegen oder bearbeiten (3)

→ Die untere Dialoghälfte

Bemerkung: Platz für Bemerkungen



Ein Konto anlegen oder bearbeiten (3)

→ Die untere Dialoghälfte

Platzhalter: – sperrt das Konto für Buchungen – Sicherung

gegen falsche Buchungen

– Konto ist Platzhalter für untergeordnete Konten



Ein Konto anlegen oder bearbeiten (4)

→ Anfangsbestand (nur für neue Konten)

Saldo: gibt den Wert bei der Eröffnung des Kontos an (z.B.

Wert am Anfang des Jahres)



Ein Konto anlegen oder bearbeiten (4)

→ Anfangsbestand (nur für neue Konten)

Datum: entsprechendes Datum für die Buchung



Ein Konto anlegen oder bearbeiten (4)

→ Anfangsbestand (nur für neue Konten)

Buchungsart: als Gegenkonto dient das Konto Anfangsbestand

oder man wählt selbst eins



Konto



Das magische Gegenkonto

Aber vorsicht: Unter gewissen Umständen sind Haben und Soll im

Gegenkonto vertauscht



4. Online Banking



HBCI-Einrichtung
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HBCI-Einrichtung (2)

Eigentlich sollte die Bank alle notwendigen Daten zum Online

Banking mitteilen, aber wenn nicht. . .



HBCI-Einrichtung (2)

Eigentlich sollte die Bank alle notwendigen Daten zum Online

Banking mitteilen, aber wenn nicht. . .

. . . dann kann man sich mithilfe von hbcicard die Daten von

der Karte holen.

$ hbcicard dump
Kontaktiere Karte.
Bitten legen Sie Ihre Karte in einen Leser ein
Karte ist eingelegt.
Ländercode : 280
Bankname : SPARKASSE JENA
Bankleitzahl : 83053030
Dienst-Typ : TCP
Dienst-Adresse: 62.181.134.126
Dienst-Zusatz : 00
Benutzer-ID : 006419515000641
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HBCI-Einrichtung (3)

Tipp: wenn sich Gnucash die PIN bei Chip-
kartenlesern ohne Tastatur merken soll:
Bearbeiten→Einstellung→Online Banking &
Import→HBCI PIN im Speicher merken



HBCI-Einrichtung (3)

dieser Dialog kommt immer
bei einer HBCI-Verbindung
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Statusmeldungen in Deutsch



HBCI-Einrichtung (3)

Tipp: das Fenster nicht auto-
matisch schließen zu lassen,
damit man (vor allem im
Fehlerfall) die Meldung der
Bank sehen kann
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HBCI-Einrichtung (3)

• alle Konten, die mit der HBCI-Karte erreichbar sind

• durch anklicken bekommt man einen Dialog für die Zuordnung zu

Gnucash-Konten
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HBCI-Aktionen – Saldenabfrage
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HBCI-Aktionen – Kontoauszüge

• alle Buchungen aus dem Zeitraum

• Gnucash versucht das Gegenkonto zu ermitteln

Spalte R die Buchung ist bereits bekannt

Spalte A die Buchung ist neu

• rote Zeilen werden nicht importiert



HBCI-Aktionen – Überweisung



5. Abspann
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Probleme

• bei HBCI-Problemen den HBCI-Dialog nicht schließen lassen

und die Statusmeldungen kontrollieren

• Gnucash von einer Konsole starten – Fehlermeldungen kommen

auf stderr
• deutsche oder englische Mailingliste fragen http://www.
gnucash.org/en/lists.phtml

http://www.gnucash.org/en/lists.phtml
http://www.gnucash.org/en/lists.phtml
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